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Priifungsstellen nach § 106c SGB

Potsdam, 19. Januar 2018

Der Prufdienst informiert - Informationen zum Out-

sourcing (8 80 SGB X-neu)
hier: Anderungen durch die DSGVO

Der Priifdienst Brandenburg nimmt die Anderungen zum Outsourcing (8
80 SGB X-neu) aufgrund die DSGVO zum Anlass, seine Auffassung zur
kiinftigen Handhabung von § 80 SGB X-neu darzustellen.

Im Prinzip regelt § 80 SGB X-neu inhaltlich nichts Neues. Die 6ffentliche
Stelle (im Folgenden: Auftraggeber) muss weiterhin die Auftragsverar-
beitung vorab der zustandigen Aufsichtsbehdrde melden. Der Abs. 1
stellt noch einmal klar, dass hiermit nicht die datenschutzrechtliche Auf-
sichtsbehdrde gemeint ist, sondern die Rechts- oder Fachaufsichtsstelle
des Auftraggebers.

Abs. 2 bestimmt, dass der Auftrag nur erteilt werden darf, wenn ,die
Verarbeitung im Inland, in einem anderen Mitgliedstaat der EU oder in
einem gleichgestellten Staat, ..... , erfolgt”.

Abs. 3 regelt die Zulassigkeit. Die Erteilung eines Auftrags zur Verarbei-
tung von Sozialdaten durch nicht-offentliche Stellen ist danach nur mog-
lich, wenn

1. beim Auftraggeber sonst Stérungen im Betriebsablauf
auftreten konnen oder

2.  die ubertragenen Arbeiten beim Auftragsverarbeiter erheblich
kostengunstiger besorgt werden kénnen.

Im Hinblick auf Inhalt und Ausgestaltung der Vertrage zur Auftragsverar-
beitung macht § 80 SGB X- neu im Gegensatz zur bisherigen Regelung
keine Ausfuihrungen. Da es sich nach Abs. 1 bei Auftrdgen nach § 80
SGB X-neu um Auftrdge nach Art. 28 DSGVO handelt, sind die dort ge-
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nannten Anforderungen an den Vertrag zur Auftragsverarbeitung somit
auch auf die Auftragsverarbeitung von Sozialdaten anzuwenden (vgl.
dort insbesondere Abs. 3).

Die Prufverpflichtung aus § 80 SGB X-alt wird durch die Art. 32 und 28
der DSGVO ersetzt. Danach sind die Auftraggeber verpflichtet, die
Uberwachung der technisch-organisatorischen MaRnahmen durchzufiih-
ren und eine Risikobewertung sowie — bei Vorliegen der Voraussetzun-
gen — eine Folgenabschéatzung vorzunehmen.

Die Anforderung in § 80 SGB X-alt ,,der Uberwiegende Teil der Speiche-
rung des gesamten Datenbestandes muss beim Auftraggeber verblei-
ben“, ist ersatzlos entfallen.

Der Gesetzgeber hatte im Rahmen der Il. Novellierung des Daten-
schutzrechts im Jahr 2010 in 8 80 SGB X die Anforderung aufgenom-
men, dass ,der Auftraggeber sich vor Beginn der Datenverarbeitung und
sodann regelmafig von der Einhaltung der beim Auftragnehmer ge-
troffenen technischen und organisatorischen MaRhahmen zu Uberzeu-
gen“ hat. Eine ausdriickliche regelméRige Prufungspflicht enthalt die
neue Fassung des 8 80 SGB X nicht. Aus § 80 Abs. 1 SGB X-neu ergibt
sich jedoch, dass es sich bei einem Auftrag nach § 80 SGB X um einen
Auftrag im Sinne des Art. 28 DSGVO handelt. Es gelten daher die Prif-
pflichten fur Auftrage nach Art. 28 DSGVO.

Der Gesetzgeber hat in Art. 28 Abs. 1 DSGVO aufgenommen, dass eine
Datenverarbeitung im Auftrag nur dann erfolgen darf, wenn der Auf-
tragsverarbeiter hinreichende Garantien daflr bietet, dass geeignete
technische und organisatorische MalRBhahmen so durchgefiihrt werden,
dass die Verarbeitung im Einklang mit den Anforderungen dieser Ver-
ordnung erfolgt und den Schutz der Rechte der betroffenen Person ge-
wahrleistet.

Aus Art. 28 Abs. 3 ziff. h DSGVO ergibt sich, dass ,, der Auftragsverar-
beiter dem Verantwortlichen alle erforderlichen Informationen zum
Nachweis der Einhaltung der in diesem Artikel niedergelegten Pflichten
zur Verfligung stellt und Uberprifungen — einschlieRlich Inspektionen —,
die vom Verantwortlichen oder einem anderen von diesem beauftragten
Prufer durchgefuhrt werden, ermdglicht oder dazu beitragt“. Dies bedeu-
tet fur den Auftraggeber, dass eine Prifungspflicht bereits Bestandtell
des konkreten Vertrags zur Auftragsverarbeitung werden muss. In wel-
chen Abstanden diese Prifungen zu erfolgen haben, ist in der DSGVO
nicht ausdriicklich geregelt. Der Turnus kann in den jeweiligen Vertragen
variieren, er sollte sich an dem Schutzbedarf der Daten und dem Risiko
orientieren. Zu beachten ist jedoch, dass der Auftraggeber gemaf Art.
28 Abs. 1 DSGVO nur mit Auftragsverarbeitern zusammenarbeiten darf,
die hinreichende Garantien dafiir bieten, ,dass geeignete technische
und organisatorische MalBhahmen so durchgefiihrt werden, dass die
Verarbeitung im Einklang mit den Anforderungen dieser Verordnung
erfolgt und den Schutz der Rechte der Personen gewdhrleistet®. Somit
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besteht die Verpflichtung bei den Auftragsverarbeitenden, dass diese
Garantien nicht nur zu Beginn sondern wahrend der gesamten Dauer
des Auftragsverhaltnisses vorliegen missen.

Bei der Beurteilung des angemessenen Schutzniveaus sind nach Art 32
DSGVO insbesondere die Risiken zu berilicksichtigen, die mit der Verar-
beitung — insbesondere durch Vernichtung, Verlust oder Veranderung,
ob unbeabsichtigt oder unrechtmalfiig, oder unbefugte Offenlegung von
beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden —
verbunden sind.

Um diese Vorgabe zu erfilllen, sind entsprechende Risikoanalysen auch
fir den Prozess der Auslagerung erforderlich. Es wird empfohlen, diese
Risikoanalysen anhand der Verfahrensbeschreibungen durchzuftihren.
Neu bei den Risikoanalysen ist, dass nicht das Risiko des Sozialversi-
cherungstragers, sondern der Schutz der Rechte der betroffenen Person
zu bewerten ist.

Wenn Verarbeitungsvorgange wahrscheinlich ein hohes Risiko fur die
Rechte und Freiheiten natirlicher Personen mit sich bringen, sollten die
Verantwortlichen die Folgen der Verarbeitung im Vorfeld genau analy-
sieren (Art. 35i.V. m. Erwagungsgrund 84 DSGVO). Inshesondere sol-
len die Ursache, die Art, die Besonderheit und die Schwere des Risikos
evaluiert werden.

Anlasslich der Anpassung des § 80 SGB X an die DSGVO hat der deut-
sche Gesetzgeber in der Begriindung auf die besondere Schutzbediirf-
tigkeit von Sozialdaten bei der Auftragsdatenverarbeitung hingewiesen
und ein hohes praktisches Bedurfnis der Datensicherheit und des Da-
tenschutzes aufgezeigt. Auch in der DSGVO (vgl. Art. 35 Abs. 3 Ziff. b,
Artikel 9 Abs. 1 und Abs. 2 h DSGVO, Erwagungsgrund 91) wird darauf
verweisen, dass bei ,umfangreiche Verarbeitung besonderer Kategorien
von personenbezogenen Daten“ — und hierzu zahlen die Sozialdaten —
eine Datenschutzfolgeabschatzung unerlasslich ist.

Die Datenschutz-Folgenabschatzung ist vergleichbar mit der Vorabkon-
trolle gem. § 4d BDSG. Sie wurde in der Regel — auch mangels Auf-
nahme der Vorgabe in das SGB — von den Sozialversicherungstragern
nicht durchgefihrt.

Welche Kriterien bei einer Datenschutz-Folgeabschatzung gem. Art. 35
DSGVO anzulegen sind, kann aus dem von der Datenschutzkonferenz
(DSK) herausgegebene Arbeitspapier Nr.5 zur Datenschutzfolgeab-
schatzung und aus dem ,Working Paper” der Art. 29-Gruppe (unabhan-
gige Beratungsgremium der Europaischen Kommission in Fragen des
Datenschutzes) enthommen werden

Wurden fur die bereits laufenden Verarbeitungsverfahren keine Vorab-
kontrollen  durchgefuhrt,  sollten  sukzessive Datenschutz-
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Folgeabschéatzung vorgenommen werden, um das Risiko etwaiger Per-
sonlichkeitsrechtsverletzungen zu vermeiden. Wenn hinsichtlich des mit
den Verarbeitungsvorgdangen verbundenen Risikos Anderungen einge-
treten sind, ist die Folgenabschatzung unverziglich vorzunehmen (Art.
35 Abs. 1 DSGVO.

In Art. 42 DSGVO ist die Einfuhrung von datenschutzspezifischen Zerti-
fizierungen geregelt. Das Zertifikat soll bescheinigen, dass datenschutz-
rechtliche Anforderungen im Unternehmen eingehalten werden. Gleich-
zeitig stellt Art. 42 Abs. 4 aber klar, dass selbstverstandlich trotz der
Zertifizierung das Unternehmen die tbrigen Anforderungen der DSGVO
Bestimmungen einhalten muss. Der Erwagungsgrund 100 DSGVO stellt
heraus, dass Zertifizierungsverfahren sowie Datenschutzsiegel und -
prufzeichen eingefuhrt werden, um den betroffenen Personen einen ra-
schen Uberblick iber das Datenschutzniveau einschlagiger Produkte
und Dienstleistungen zu ermdglichen.

Die unabhangigen Datenschutzbehtrden des Bundes und der Lander
(Datenschutzkonferenz — DSK) berichten in ihrem Kurzpapier Nr. 9 vom
15.08.2017 zur Zertifizierung nach Art. 42 DSGVO:

Art. 42 Abs. 4 hebt hervor, dass eine erfolgreiche Zertifizierung eine Or-
ganisation (unabhéngig davon, ob Verantwortlicher oder Auftragsverar-
beiter) nicht von der Verantwortung fur die Einhaltung der DS-GVO be-
freit. Ebenso verdeutlicht Art. 42 Abs. 4, dass die Aufgaben und
Befugnisse der zustandigen Aufsichtsbehtérden von einer Zertifi-
zierung unberihrt bleiben. Ein nach DS-GVO genehmigtes Zertifizie-
rungsverfahren kann jedoch bei aufsichtsrechtlichen Kontrollen von Vor-
teil sein und die Prifung erleichtern.

Die Aufsichtsbehérden haben in ihren Kontrollen zwar festgestellt, dass
Organisationen oft verschiedenste Zertifikate vorweisen konnten — je-
doch war haufig unklar — inwieweit die gesetzlichen Anforderungen an
den Datenschutz ausreichend bertcksichtigt wurden. Manche beste-
hende Zertifizierungsverfahren, wie beispielsweise das Informationssi-
cherheitsmanagement nach ISO 27001, decken nur einen Teilbereich
des Datenschutzes ab und haben mitunter auch die betroffenen Perso-
nen mit ihren Rechten und Freiheiten nicht im Mittelpunkt der Betrach-
tung.

Das BayLDA hat in seinen aufsichtsrechtlichen Kontrollen nach § 38
BDSG aufgenommen, dass Unternehmen oft verschiedenste Zertifikate
vorweisen konnten — jedoch genugten diese bislang in keinem einzigen
Fall — um die Fragen aus dem Priufumfang des BayLDA ausreichend zu
beantworten. Meist handelte es sich um Zertifizierungsverfahren, die nur
am Rande mit Datenschutz zu tun hatten, statt diesen in den Fokus zu
ricken. Zudem war groRtenteils nicht transparent, was im Zertifizie-
rungsverfahren tatsachlich geprift wurde (aus EU-Datenschutz-
Grundverordnung (DS-GVO) — Das BayLDA auf dem Weg zur Umset-
zung der Verordnung vom 22.06.2016).
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Eine Zertifizierung kann damit nach Art. 35 Abs. 3 DSGVO als ein
Nachweis herangezogen werden, dass bestimmte Anforderungen des
DSGVO eingehalten werden. Damit wird die Kontrolle (z.B. bei einem
Einsatz von Dienstleistern) erleichtert. Die eigenstandigen Prifungen
(in der Regel vor Ort) kdnnen dadurch nicht ersetzt werden.

Im Zusammenhang mit dem Outsourcing spielt auch das ,Cloud-
Computing” oft eine grol3e Rolle. Vereinfacht gesagt bedeutet ,Cloud
Computing“, dass Anwendungen, die bislang auf eigenen Computern
bereitgestellt wurden, jetzt ausgelagert auf einer externen Infrastruktur
betrieben werden. Die Daten und Informationen finden nicht langer in-
nerhalb der eigenen Infrastruktur ihren Speicherplatz, sie werden auf
einem anonymen Server mit unbekanntem Standort vorgehalten.

Bei den Cloud Angeboten gibt es allerdings auch Unterschiede. So ist
z.B. zwischen einer Public Cloud und einer Private Cloud zu differenzie-
ren.

Durch die beim Public Cloud genutzten Techniken ist es moglich, die IT-
Leistung dynamisch Uber mehrere Standorte, die gegebenenfalls im In-
und Ausland sind, zu verteilen. Die Steuerung der in Anspruch genom-
menen Cloud-Dienste erfolgt in der Regel mittels einer Webschnittstelle
durch den Cloud-Nutzer selbst. So kann der Nutzer automatisiert die
genutzten Dienste auf seine Bedirfnisse zuschneiden. Anbieter von
Public Clouds sind u.a. die grol3en globalen IT-Unternehmen wie Ama-
zon, Google, Hewlett-Packard, IBM oder Microsoft. Diese verarbeiten
die Daten auf weltweit verteilten Servern bzw. Serverfarmen, die einem
Anbieter oder auch unterschiedlichen Anbietern gehdéren.

Von einer Private Cloud spricht man, wenn sowohl die Services als auch
die Infrastruktur einer Institution unterstehen und von ihr exklusiv genutzt
werden, d. h. Leistungen nur fur bestimmte (6ffentlich rechtliche) Nutzer
angeboten werden.

Es wird dazu kommen, dass immer mehr Dienstleister den Sozialversi-
cherungstragern Vertrage anbieten werden, die die Datenspeicherung in
einer Euro-Cloud beinhalten. Den vielfaltigen Vorteilen, die Cloud An-
wendungen bieten, stehen erhebliche Risiken gegeniber. Bei der Aus-
wahl eines Dienstleisters ist daher, insbesondere bei der Verarbeitung
von Sozialdaten (besondere Arten personenbezogener Daten nach Art.
9 DSGVO), Vorsicht geboten. Die DSGVO (Art. 28, 32 und 35) fordert in
diesem Zusammenhang umfangliche Risikobewertungen und eine Fol-
genabschatzung. Auch mussen die technischen und organisatorischen
MalBnahmen (Art. 32 DSGVO i.V. mit 8§ 64 BDSG) vom Dienstleister
erflllt werden. Die nach Art. 28 Abs. 3 DSGVO geforderten Sicherheits-
mafinahmen sind vom Auftragsverarbeiter umzusetzen. Die Einhaltung
ist nachhaltig zu prifen.

Aus unserer Sicht sind strategische Abhéngigkeiten zu einem Dienstleis-
ter unbedingt zu vermeiden.
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Der Auftraggeber hat die Datenverarbeitung im Auftrag gem. 8 80 SGB
X-neu der Aufsicht anzuzeigen. Der Anzeige ist eine Sicherheitskonzep-
tion (Art. 32 DSGVO und Erwagungsgrund 83) sowie eine Wirtschaft-
lichkeitsanalyse (8 69 Abs. 2 SGB V) beizufligen. Bei der Sicherheits-
konzeption sind die Anforderungen aus ,Der Orientierungshilfe — Cloud
Computing der Arbeitskreise Technik und Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander sowie der Ar-
beitsgruppe Internationaler Datenverkehr des Dusseldorfer Kreises Ver-
sion 2.0 Stand 09.10.2014" zu beachten.

Bei der Public Cloud wissen die Auftraggeber nicht, an welchem Stand-
ort sich die Daten befinden, ad-hoc Prifungen vor Ort sind daher nicht
maoglich. Dies schlief3t aus unserer Sicht die Méglichkeit eine Auftrags-
datenverarbeitung aus. Die Private Cloud wére dagegen — nur bei Erfll-
lung der weiteren Auflagen — fiir die Auslagerung von Sozialdaten ge-
eignet.

Insoweit stellt sich fir die Institutionen der aktuelle Handlungsbedarf wie
folgt dar:

Zur Umsetzung der neuen Anforderungen der DSGVO hat der Auftrag-
geber mit dem Dienstleister die folgenden Anderungen abzustimmen
und ggfs. auch die Vertrdge anzupassen:

. Umsetzung der erweiterten sicherheitstechnischen und
organisatorischen Anforderungen der DSGVO

. vorhandener Regelungen zur Vertraulichkeit oder gesetzlichen
Verschwiegenheit

. Bestimmungen bzgl. Unterauftragsverhaltnissen

. Informationspflichten

. Hinweispflicht seitens des Auftragsverarbeiters bei

rechtswidrigen Weisungen durch den Auftraggeber sowie
Ubermittlung in ein Drittland

. Dokumentationspflichten des Auftragsverarbeiters

. Dokumentationen des Verzeichnisses von
Verarbeitungstatigkeiten

. Unterstitzungspflichten des Auftragsverarbeiters

. Dokumentation bzgl. des Verzeichnisses von

Verarbeitungstatigkeiten durch den
Auftraggeber/ Verantwortlichen bei

der Zusammenarbeit mit den Aufsichtsbehdrden
der Meldung von Datenpannen

der Datenschutz-Folgenabschétzung

Prufungen durch den Verantwortlichen oder dessen
Beauftragten.

O O 0o
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Fazit:

Gemal Artikel 28 Absatz 1 DSGVO arbeitet der Verantwortliche nur mit
Auftragsverarbeitern, die hinreichende Garantien dafiir bieten, dass ge-
eignete technische und organisatorische MalRnahmen so durchgefihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen die-
ser Verordnung erfolgt und den Schutz der Rechte der Personen ge-
wabhrleistet. Dies beinhaltet implizit die Verpflichtung, dass diese Garan-
tien nicht nur zu Beginn des Auftragsverhaltnisses vorliegen missen,
sondern darlber hinaus wahrend des gesamten Zeitraumes fortgelten.
Wie bisher muss der Auftraggeber vor Beginn der Auftragsverarbeitung
und sodann regelmafiig seiner Prufverpflichtung nachkommen. Aus Re-
visionsgesichtspunkten ist eine ,Vor Ort* Prifung unerlasslich, da an-
sonsten der ,Ist Zustand“ bei dem Dienstleister nicht beurteilt werden
kann. Eine Prufung gegen Dokumente hat den Nachteil, dass nur das
,S0lI* betrachtet wird.

Bei der Anzeige einer neuen Auftragsdatenverarbeitung nach § 80 SGB
X-neu ist insbesondere der Nachweis, dass die Verarbeitung im Ein-
klang mit den Anforderungen dieser Verordnung erfolgt nebst Risikobe-
wertung einschl. der Folgenabschatzung der zustéandigen Aufsicht vor-
zulegen.

Eine Zertifizierung nach § 42 DSGVO kann als Nachweis herangezogen
werden, dass bestimmte Anforderungen des DSGVO eingehalten wer-
den. Damit wird die Einschatzung, ,der Dienstleister bietet hinreichende
Garantien dafir, dass geeignete technische und organisatorische Mal3-
nahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit
den Anforderungen dieser Verordnung erfolgt und den Schutz der Rech-
te der Personen gewahrleistet ist“ erleichtert. Die eigenstandigen Kon-
trollen werden im Hinblick auf den besonderen Schutz der Sozialdaten
nicht ersetzt. Insoweit spricht der Gesetzgeber in Art 32 DSGVO auch
nur davon, dass das Zertifikat als ,ein Faktor* herangezogen werden
kann, um die Erfullung der genannten Anforderungen nachzuweisen.

Ein Cloud Computing wird — auch bei Vorliegen der weiteren Anforde-
rungen — rechtlich fir nicht zulassig gehalten, wenn der Auftraggeber
oder die Aufsichtsbehdrden nicht in der Lage sind, mit angemessenem
Aufwand die Einhaltung der Vorschriften der DSGVO zu uberwachen
oder diese Prifung wegen des nicht bekannten Standortes der Daten -
ausgeschlossen ist.

Diese Ausfuhrungen werden auch die Grundlage fir unsere kunftigen
Prifungen bilden. Sollten Sie Fragen zu diesem Bereich haben, kénnen
Sie sich gern an Frau Sonne  (Mailadresse:  christi-
na.sonne@masaf.brandenburg.de) wenden.

Freundliche GriRRe
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